Daniel Elias — L19341

Bezpetnost v digitdlnim svété — pracovnf list
1. Heslo k éemukoliv v digitdlnim svéte je jako kli¢ od domu Kdyz je ten kli¢
kvalitni, nikdo si bez néj dvere do domu neotevre. Bude-li ale Spatné

zhotoveny, nebude mit zlodéj s otevirenim dveri moc prdce.

Oznac pozadavky, které by mélo splfiovat bezpelné a silné heslo:

a. Mélo by obsahovat jenom pismena

b. Mélo by mit minimdlné 8 znakd - mald pismena + velkd pismena +

Cislice + specidlni znaky

c. Nemélo by byt snadno uhodnutelné

d. Mélo by obsahovat posloupnost (napr. 123456)
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2. Internet ti nabizi
Siroké moznosti
komunikace. I tady ale
plati jistd pravidla,

kterd je potieba zndt.

Doplf sprdavné desatero bezpeéné komunikace.

1. neslusné zprdvy a neodpovidej na né. Nikdy.

2. Pokud s nékym nechces komunikovat,

3. Zpravy od nezndmych osob hned . Mize to byt nebo
se ve zprdvé miize nachdzet

4. Na profilech socidlnich siti své telefonni ¢islo, rodné
cislo nebo adresu.

5. Své telefonni &islo nebo adresu v soukromé zprdveé.

Ten, kdo ji chce, muze byt nékdo Uplné jiny, nez sdm/sama rikd, ze je.

6. schlizky pies internet. Na schiizku domluvenou
pres internet nékomu dalsimu.
7. své nahé fotografie, protoze mizou byt rozesildny dal3im

lidem. Pokud po tobé nékdo chce intimni fotografii,
komunikovat.

8. Mysli na své digitdlni jd - , hez na internet napises néco
nevhodného nebo urdzlivého.

9. Pri pouZivdni webové kamery bud’ opatrny, na druhé strané

hovor nahravat.
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10. svllj poéitaé nebo telefon, pokud s nim ddl nebude$ pracovat.

automatické uzamknuti pri delsi necinnosti.

3. PocitaCové viry ti mohou v pocitaci napachat péknou neplechu, proto se
proti nému chran antivirovym programem, nechod’ na webové strdnky,

které neznds a nestahuj software ze strdnek, které také neznds.

Utvor sprdvné definici poéitaéového viru.
[ ) JOC 0 |

Sirit. schopen je Sirit samovolné ktery se Program

Prifad’, ke kazdému typu poéitaéového viru sprdvny vyznam.

Ransomware je schopen automatické
reprodukce a vyuzivd

Trojsky ki komunikaéni prostredek.

Cerv neumi se reprodukovat a mimo
ocekdvanou ¢innost provadi i

skrytou ¢innost.

je vydéraésky software, ktery
Sifruje nebo uzamkne data na

HDD.
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4. Diky digitdInim technologiim a internetu se kdokoliv z nds mize stdt
svédkem nebo bohuZel dokonce obéti riznych druhid nebezpeénych
komunikaénich jevli, jakymi je napf. kybersikana, kybergrooming, sexting a
dalsi.

Podle téchto znakl oznaé sprdvny nebezpeény komunikaéni jev
¢ Gtoc¢nik se domniva, ze je anonymni
¢ tento jev je druh Sikany, ktery vyuziva elektronické prostiedky (mobilni
telefony, email, internet apod.)
¢ na internetu nerozhoduje fyzicka sila — Sikanovat tu mize klidné i
,.slabsi silnéjsiho*

e zasilani obtézujicich, urazejicich ¢i Gto¢nych emaili nebo SMS

P

Kybergrooming

o

. Kyberstalking

o

Kybersikana

o

Sexting
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