Equipo 11
Gestion de Riesgos y Recursos Tecnolégicos - Unidad 4

Opcién Multiple

1. ¢ Qué tipo de evaluacion usa escalas subjetivas (Alto, Medio, Bajo) cuando no hay
datos numeéricos?

A) Cuantitativa

B) Cualitativa

C) Hibrida

2. Se enfoca en cémo se recopilan, usan y comparten los datos personales.
A) Privacidad de Datos

B) Seguridad de Datos

C) Cumplimiento

3. Estrategia enfocada en restaurar la infraestructura de Tl y recuperar los datos
después de un desastre.

A) Continuidad del Negocio (BC)

B) Recuperacion ante Desastres (DR)

C) Prevencion de Pérdida de Datos (DLP)

4. Riesgo que implica caidas de servidores, redes o desastres naturales.
A) Brechas de Seguridad

B) Riesgos Internos

C) Fallas de Infraestructura

5. Software malicioso, como virus o ransomware, que dafa los datos.

A) Malware

B) Phishing

C) Ingenieria Social

Alvarez Cortes Aureliano llia Jai-D'ly Mendoza Murguia
Balderas Guzman Miguel Angel Loépez Gonzalez Diego Emiliano

coLIVEWORKSHEETS



6. Correos falsos para engafiar al usuario y robar contrasefias o datos bancarios.
A) Malware

B) DDoS

C) Phishing

7. Saturar un sistema con tréfico falso para tumbarlo.

A)DDoS

B) Phishing

C) Ransomware

8. Manipulacién psicolégica para obtener informacion confidencial.

A) Fuga de datos

B) Ingenieria Social

C) Cifrado

9. Capacidad de recuperarse rapido de incidentes (respaldos y redundancia).
A) Enmascaramiento

B) Resiliencia

C) Cifrado

10. Tipo de recurso que incluye el personal que trabaja a cambio de un salario.
A) Humanos

B) Financieros

C) Materiales
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Relacionar Columnas

GDPR

MFA

HIPAA

DDoS

Pl
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Ley de Proteccion de
Datos Médicos (EE. UU.).

Reglamento General de
Proteccion de Datos
(Union Europea).

Ataqgue de Denegacion de
Servicio Disfribuido.

Autenticacion Multifactor
(doble factor de
seguridad).

Informacion de
Identificacion Personal.
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Arrastrar y Soltar

CIFRADO

ELIMINACION

ENMASCARAMIENTO

RESILIENCIA

Reemplaza datos reales por datos ficticios (util para pruebas).

Capacidad de recuperarse rapido de incidentes (respaldos y redundancia).

Convierte datos legibles en ilegibles.

Sobrescribe datos para que sean irrecuperables.
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Sopa de Letras

MALWARE PHISHING CIFRADO RIESGOS PRIVACIDAD RECURSOS.
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