Mecanica 1 menu desplegable (select)

Instrucciones: Lea detenidamente cada una de las siguientes preguntas sobre los fundamentos de Gobierno

de Tl y seleccione la opcion correcta marcando o eligiendo la respuesta correspondiente.

De acuerdo con la norma internacional ISO/IEC 38500, ; cual es la definicion y el
proposito central del Gobierno de Tl en una organizacion?

A) Administrar la red local, dar soporte técnico a los usuarios y reparar equipos informaticos.

B) Sistema mediante el cual se evalua, dirige y monitorea el uso actual y futuro de |a tecnologia para
respaldar las metas del negocio.

C) Desarrollar software a la medida para reducir la némina del departamento operativo.

D) Autorizar la compra de cualquier tecnologia emergente sin realizar analisis financieros.

SA qué objetivo del Gobierno de Tl corresponde la exigencia de que cada proyecto de
tecnologia demuestre un retorno de inversion (ROI) justificable dentro del tiempo y
presupuesto acordados?

A) Conformidad legal .

B) Generacién y entrega de valor

C) Mitigacién de interferencias .

D) Descentralizacion de bases de datos.

Segun el marco de referencia COBIT, ¢ cudl es la distincién estructural fundamental entre
el Gobierno de Tl y la Gestion de TI?

A) El Gobierno se centra en Evaluar, Dirigir y Monitorizar (EDM), mientras que la Gestién se encarga de
Planificar, Construir, Ejecutar y Monitorizar (PBRM).

B) El Gobierno es realizado por los programadores y la Gestion por la Junta Directiva.
C) El Gobierno analiza el corto plazo operativo y la Gestion planifica el largo plazo estrategico.
D) No existe diferencia; ambos términos son sindnimos aplicados al departamento de soporte.

£Qué fendmeno negativo ocurre en una empresa cuando existe una falta de Gobierno de
Tl y las areas operativas compran software y servicios en la nube por su cuenta sin
autorizacion?

A) Optimizacion del presupuesto de capital.
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B) Transparencia y rendicién de cuentas.

C) Aparicion del Shadow IT con vulnerabilidades de seguridad y gastos duplicados.

D) Cumplimiento automatizado de auditorias externas.

De acuerdo con la norma ISO/IEC 38500, ;en qué consiste el principio de Adquisicion?
A) Comprar siempre el software mas costoso del mercado para impresionar a los clientes.

B) Realizar toda inversion en Tl basandose en un analisis transparente de costos, beneficios, riesgos y
sostenibilidad a largo plazo.

C) Adquirir hardware sin reguerir la aprobacién del departamento financiero.

D) Aumentar las compras de servidores fisicos antes de evaluar alternativas en la nube.
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Mecanica 2 relacion de columnas (join)

Instrucciones: Relacione cada Rol o Actor de Gobierno de Tl con su correspondiente Funcidn y

Responsabilidad trazando una linea

Duenos de Procesos de
Negocio

Lidera la ejecucion de la
estrategia tecnologica,
disena la arquitectura de
sistemas y administra la
operacion de TI.

Consejo de Administracion /
Junta Directiva

Maximo responsable
fiduciario; define el apetito
de riesgo corporativo y
aprueba las politicas de TI.

Director de TI / Chief
Information Officer (CIO)

Director de Seguridad /
Chief Information Security
Officer (CISO)

Evalua de forma
independiente e imparcial la
efectividad de los controles
de Tl y el cumplimiento
normativo.

Expresa necesidades
operativas, actia como
patrocinador de proyectos e
impulsa la adopcion de
herramientas en sus areas.

Auditoria Interna y Cumplimiento

Protege los activos de
informacion, disena las
politicas de ciberseguridad
y gestiona la respuesta a
incidentes.

Comité Estratégico de Tl
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Relne a lideres de negocio
y Tl para priorizar el
portafolio de proyectos e
inversiones tecnolbgicas
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Mecanica 3 (Drag and Drop)

Instrucciones: Seleccione el concepto correcto del banco de respuestas ubicado en la parte inferiory

arrastrelo en el espacio correspondiente a cada definicion.

Principio de ISO/IEC 38500 que garantiza que las politicas y herramientas tecnologicas respeten
las necesidades, cultura, ergonomia y capacidades del personal y usuarios finales.

Principio que exige que todas las inversiones y proyectos de Tl cumplan estrictamente con las
leyes, contratos, marcos regulatorios y politicas de privacidad vigentes.

Principio que establece que todos los individuos y grupos dentro de la organizacién deben
comprender y aceptar sus obligaciones claras con respecto a la tecnologia.

Principio que dicta que la planificacion tecnolégica debe fusionarse con las metas actuales y
futuras del negocio para actuar como un habilitador estratégico.

Proceso mediante el cual la infraestructura, servicios y proyectos de Tl se derivan directamente
de los objetivos organizacionales .

ALINEACION
ESTRATEGICA

RESPONSABILIDAD

CONFORMIDAD
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