TALLER: Seguridad en Internet

Nombre del estudiante: Fecha:
Instrucciones: Comﬁleta cada seccion con base en lo aﬁrendido en el OVA.
TERMINO DEFINICION
1. Phishing ___ Protocolo web con comunicacion cifrada (TLS)
2, HTTPS __Segundo metodo de verificacion de identidad
3. Malware _ Software malicioso (virus, ransomware, etc.)
4. 2FA ___Engano digital para robar credenciales
5. VPN Red privada que cifra el trafico de internet
Contrasena /S_@gura'? (marca) Por que? (escribe)
mi_gato_tiene_3Colores! Osi [JNe
juan2005 s [JMNo
P@sswOrd123# Osi [JNe

| |Sj | N

CORREOQ SIMULADO — Lee con atencion:
C te@banco-s 2guro-alertas.net X :
URGENT 'F: — Su cuenta fue BLOQUEADA. Actue en 24 horas

De: sop
Asunto

Estimado cliente, detectamos actividad inusual. Su acceso sera CANGELADO si no verifica sus datos AHORA. Haga clic en:
http//bit.ly/banco-verificar y proporcione su contrasena actual para restablecer el acceso.

Marca las senales de phishing que encuentras: _
Dominio sospechoso | | Urgencia/amenaza [ Enlace acortado [ solicitud de contrasena || Errores / lenguaje raro




TALLER: Seguridad en Internet

1. Puedo hacer operaciones bancarias en cualquier Wi-Fi publica sin riesgo. Ly LJF

2. El candado HTTPS garantiza que la comunicacion esta cifrada. Ov OF

3. HTTP y HTTPS son lo mismo; solo cambia el nombre. Ov (F

4. Una VPN cifra mi trafico cuando uso redes publicas. Ov OF
Practica Para que sirve Como la aplico yo
Activar 2FA

Gestor de contrasenas
Actualizar el software

=)

1. Escribe una contrasena segura nueva que puedas usar (usando el metodo de frase clave):

2. Menciona 2 senales que te indicarian que un correo es phishing:

3. Que buena practica digital aplicaras a partir de hoy? Por que?

Cuando termines, |nt9qra e';te tatler a tu O‘JA en Liveworksheets usando el e-frame,
Sube el PDF a Google Drive > comparie como co > pega el enlace en el widget iframe de Liveworksheets.




