Fisa de lucru 8
Capitolul Il Drepturi sl obligatiuni in lumea digitala

Reguli de securitate digitala
Ex.1
Raspunde la intrebari.

a) Cum se numesc programele care protejeaza dispozitivele digitale de infectarea
cu virusi informatici ?

b) Cum se numeste procedura de verificare a prezentei virusilor pe calculator ?

¢) Ce program antivirus este instalat la majoritatea calculatoarelor moderne?

d) Dati trei exemple de programe antivirus (raspuns deschis).

2. Adevarat sau Fals?

a) Aplicatiile pe dispozitivele digitale trebuie descarcate numai
din surse de incredere.

b) O parola puternica are cel mult 4 caractere diferite.
¢) Raufacatorii deseori folosesc retelele Wi Fi publice pentru a fura date personale.
d) Programul antivirus sterge automat toate fisierele.

e) Daca deschidem o pagina web s1 suntem atentionati ca ea poate fi infectata cu virusi,
atunci revocim comanda de descircare a acesteia.

Ex.3
Completeaza potrivit.

a) este un program antivirus instalat la majoritatea
calculatoarelor moderne.

b) Procedura de verificare a prezentei virusilor in calculator se numeste

¢) Nu folosim numele sau prenumele ca nume de

d) verifica dispozitivul digital si, daca identifica virusi,
atunci ii elimina.

¢) O parold puternica confine i 5

?
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Ex.4

Alege actiunile ce trebuie executate (realizate) de utilizator pentru a verifica dacia
calculatorul este infectat cu virusi informatici.Trage raspunsul corect in caseta la
fiecare caz.

R R e R T s B

Asteptam pana cand sunt verificate toate dosarele si fisierele din calculator.

- (1]
In fereastra aparuta facem clic pe pictograma Bl Windows Security.

Apasam butonul Show hidden icons, care, de regula, se afla in partea de jos a

ecranului.

Dupa scanare apare o fereastra cu informatii despre rezultatele verificarii. De
exemplu, in imagine este aratat ca scanarea a avut loc pe data de 12 decembrie 2023 la
ora 16:14. Nu a fost identificat niciun virus.

m Apasam pe butonul Quick scan.

[ ] Executam un clic pe Virus & threat protection.

EX.5

Alege regulile de prevenire a infectarii calculatorului cu virusi informatici:

Ignoram ferestrele de publicitate sau chiar le blocam !

Nu descarcam aplicatii din surse pe care nu le cunoastem! Descarcam aplicatiile din
surse de incredere, cum ar fi e-magazinele Google Play sau Apple App Store.

Nu facem clic pe hiperlegaturi din mesaje electronice suspecte! Dacd nu recunoastem
cine a trimis mesajul, nu facem clic pe niciun link din acest mesaj.

Acordim atentie ferestrelor de atentionare ! In cazul descircirii din Internet a
programelor infectate, vor aparea in mod automat ferestre care ne instiinteaza ca fisierul sau
programul poate fi infectat cu virusi. Revocam comnada de descarcare a acestora.

Evitam paginile web suspecte, indeosebi pe cele care ne cer sa oferim informatii private
sau ne fac sa ne simtim inconfortabil.

Protejam informatia privata!
Ex.6

Documenteazi-te si scrie denumirile a trei aplicatii antivirus specifice telefoanelor
mobile (raspuns deschis).
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Ex.7

Completeaza astfel incit si obtii algoritmul de verificare a calculatorului de virusi
informatici.

1)Apasam butonul

2) In fereastra aparuta facem click pe pictograma

3) Facem click pe

4) Apasam pe butonul

5) Asteptim pana cand sunt verificate toate
din calculator.

6) Dupa scanare apare o fereastra cu informatii despre

Ex.8

Alege litera corespunzitoare variantei corecte de rispuns.
a) Programul antivirus este un program care:

A Sterge automat toti virusii

B Previne si elimind virusii din calculator.

C Blocheaza deschiderea aplicatiilor.

b) Care dintre notiuni nu este un program antivirus?
B Worm
A Avira
C McAfee
D Panda
E Spyware
¢) Care dintre actiuni nu trebuie intreprinse pentru a proteja calculatorul de virusi ?
A Ignoram ferestrele de publicitate.
Executam hiperlegaturile cu mesaje electronice suspecte.
Acordam atentie ferestrelor de atentionare.

Protejam informatia privata.

m O O W

Descarcam figiere din surse pe care nu le cunoagtem.

d) Care parola este considerata puternica ?
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A Care are cel mult opt caractere.

B Care are cel putin opt caractere.

C Care are cel putin opt caractere i contine litere mari, litere mici,

numere $i caractere speciale.

D Care are cel putin opt caractere si contine data, luna si anul nasterii
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