Nume si prenume elev:
Clasa:

Data:

Siguranta online

Programele, induse in special prin , care pot face rau utilizatorilor (stricand, distrugand
sau obtindnd acces neautorizat la date) sunt identificate prin termenul general de software rau
intentionat sau (Malicious Software ). Intelegem prin acces neautorizat ca acesta poate
lua, fara voia proprietarului ( ), informatii personale ( , starea de sanatate, parole,
date bancare etc.).

Dintre acestea, amintim:

. : program care se agata de fisiere si le ataca (in special pe cele ale
sistemului de operare), se multiplica, se autodiversificd (se muteaza) raspandindu-se in
intregul sistem de fisiere si blocheaza sistemul sau il incetineste progresiv, pana la
blocare; unele comportamente anormale ale sistemului ii tradeaza prezenta, iar
programele antivirus il pot inactiva de la bun inceput sau il pot elimina pe masura ce i
detecteaza prezenta;

° (worm): program de sine statator care circula de obicei in retelele
de calculatoare neprotejate prin programe antivirus corespunzatoare, incarcand
reteaua si blocand traficul in retea;

. : program nelegitim inglobat intr-o aplicatie de interes, aplicatie care are
un scop legitim de utilizare; la instalarea aplicatiei, calul troian se activeaza si ataca
sistemul, intocmai ca si corespondentul sdu antic folosit in razboiul troian, sustrage
date, face operatii nepermise, de cele mai multe ori fara a-si face simtita prezenta;

. (phishing):proces de obtinere ilegala a unor informatii personale prin
trimiteri (linkuri) aparent de incredere, in cadrul unei comunicari electronice; Phishing-
ul are loc pe e-mail sau pe mesageria instant, redirectionand utilizatorii citre un
website unde li se cere sd-si introduca datele;

) (ransomware): software rau intentionat care poate prelua controlul
dispozitivului digital, poate cripta informatii importante ale utilizatorului (poze,
documente etc.) acestea devenind inutilizabile si cerand plata unei sume pentru
aducerea dispozitivului la functionarea normala si la decriptarea datelor; infectarea se
face prin deschiderea unor atasamente venite prin email, prin instalarea unei aplicatii
infectate (tip cal troian) sau prin vizitarea unor site-uri periculoase;

. (browser hijaker):program care se ataseaza browserului de internet (deseori
cu acceptul utilizatorului) care schimba configuratia browserului, pentru a redirectiona
utilizatorii catre site-uri care incearca in mod ilegal sa isi sporeasca popularitatea;

* (adware): programe care afiseaza pe dispozitiv reclame nesolicitate

si neincluse in oferta unui program instalat;
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. (spam): atacuri in sfera comunicatiilor prin email, in care se trimit
mesaje nesolicitate, de cele mai multe ori cu caracter comercial, mesaje ce invadeaza
cadsuta postald a utilizatorului si il agreseaza prin aparitii repetate, obsedante;

) (scam): scheme complexe (spam + virus + phishing) de dezinformare,
dirijare a activitatii online si capturare de date personale (CNP, numar card, PIN-uri si
altele) prin care initiatorii obtin bani de la utilizatorii creduli.

Caile de a evita efectele unor atacuri informatice sunt multiple:

» utilizarea pe dispozitiv, a unui , corect instalat si actualizat (caruia i

se adauga, prin actualizari, elemente de securitate suplimentare);

» instalarea, pe baza de abonament, a unui cunoscut prin bunele sale
rezultate de combatere a virusilor si altor capcane informatice si actualizarea frecventa a
acestuia;

, atenta, a adreselor de internet vizitate, a linkurilor carora le dam

‘f

curs, a atasamentelor venite pe email sau a trimiterilor promovate prin mesageria instant,
tratarea cu a tentatiilor de mari premii oferite prin vizitarea unor site-uri si
completarea unor date "de transmitere a premiilor” etc.
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