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Promovemos el autocuidado para la prevencion de riesgos virtuales

Consfruye su identidad Toma de decisiones responsables Promoveremos el autocuidado para la Afiche puhtlilcitarin u otra similar

Realiza elecciones de manera autonoma, i i L B

: + | prevencion de riesgos en los entornos copraaios tobie s FbsEgE

DIHENSIDH. oonslmentely responsable ;umando en P—— etk ippiirsa e tinti-tii
Personal social consideracion aspectos élicos y sociales, entornos virtuales y cémo

y orientandose al bienestar propio y de prevenirlos.

los demas.
SITUACION SIGNIFICATIVA Producto:
Clara y Rall son estudiantes del tercer afio de secundaria de una |. E. de Lima Norte. Desde el Recurso artistico para la prevencion del riesgo en el entomo
ano pasado, se encuentran recluidos en sus hogares debido al confinamiento por el COVID-19. \irteial,
Por ello, acceden a clases virtuales por [a piataforma Zoom y por WhatsApp. Esto tambien ha Estas son las caracleristicas que se esperan del producto:
implicada que ahara usen con mayor frecuencia las redes sociales para comunicarse con sus + Incluye orientaciones para enfrentar las situaciones de riesgo
amigos, conocidos y ofras personas. Una de las consecuencias que nota Rall es que ha en los entomos vituales
descuidado sus actividades habituales debido a que suele jugar con sus amigos de modo online. | . pronone mensaies dlaros en tormo a la prevencion de los
En tanto, Clara ha empezado a fecibirménsajes de un desconocido que lé pide que le envie fotos riesg;gg viruales, J G
personales, por lo que ha decidido contarie lo sucedido a su mama para tomar cartas en el Presenta creativamente el recurso aristion que elabora.
asunto. Ante esta situacion, nos preguntamos: i A que riesgos nos podemos exponer en las redes —
sociales y en olros espacios virtuales? j Como promovemos entornos virluales seguros? m m "- m

Rl b A W T

jHola! Soy Joaquin. Estoy en cuarto de secundaria y hace afio y medio vivo con mis hermanos mayores en Cajamarca. Les comento
I que gran parte de mi rutina la estaba desarrollando entre la casa, el campo y la escuela. Siempre jugabamos, saltabamos y corriamos
con mis compafieros mientras regresabamos a nuestras casas al salir del colegio. También a veces veniamos construyendo figuras con g
® las nubes en el cielo y adivindbamos ddnde estaban ubicadas o qué figuras eran. Nos divertiamos mucho.
Vivo con mis hermanos porque mis padres me enviaron a pasar las vacaciones con ellos y de paso para aprender el negocio de
I lacteos que tenemos. Mis papas producen y abastecen a la tienda de la familia agui en Cajamarca. La estaba pasando genial, cuando I
Ana Cecilia, mi hermana mayor, me dijo que por la inmovilizacion a causa de la COVID-19 debia quedarme con ellos y que me iban a

trasladar de colegio para continuar con mis estudios. Como sabran, todos venimaos estudiando desde el 2020 por Internet, radio y 1
' v Particularmente, yo llevo mis clases por Meet y Zoom, y después de las clases exploraba otras paginas de videos musicales,
I juegos, chats y otras actividades que descubri por la Red. I

Hace un par de meses, mientras jugaba en Internet, recibi una encuesta virtual para completar mis datos y decir con quién viviay a
qué se dedicaba mi familia. Respondi la encuesta y no le presté mayor atencién. Luego, en un siguiente mensaje, me solicitaron que
precisara algunos datos: si mi papa tenia alguna tarjeta de crédito o de ahorros. Dije que no sabia qué era eso y me respondieron
que ya conocian mis datos, mi ubicacién y que me iban a secuestrar si no accedia a lo que me pedian. Senti mucha violencia en los I
I mensajes que me escribian, asi que opté por apagar la computadora. Dudé mucho en contarle lo que me sucedid a mi hermano

Carlos, pero al final lo hice. Me dijo que frente a cualquier peligro, confie en la familia, que cambie las contrasefias de mis redes y "

1 queno responda encuestas ni tenga contacto con personas que no conozco y que solo se comunican conmigo por la Red.
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‘REFLEXIONEMOS . Después de haber eido atentamente [a istoia,reflexionamos y respondemos estas pregunias: |
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| . ¢Qué hacia Joaquin antes de vivir con sus hermanos? :

[

. ¢A qué tuvo que adaptarse frente a la COVID-19 para seguir aprendiendo? [ |
[ ]

. [
. "
ife ¢Qué situacion de peligro virtual afronto?, ¢ por qué? I
: 8
B [ ]
"B ¢ Qué hubieras hecho en el lugar de Joaquin? B
[
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’ [
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‘ IDEAS Y CONCEPTOS CLAVES | Fortalecer la habilidad de toma de decisiones responsables
l Las nifias, los nifios y las/los adolescentes estin "| Ello implica que realicemos elecciones de manera auténoma, consciente y
" utilizando con mayor frecuencia las tecnologias de la I| responsable tomando en consideracion aspectos éticos y sociales, y

| informacion y comunicacion (TIC), a través de chats, | orientandonos al bienestar propio y de los demas. Por ejemplo, debemos ser

. aulas virtuales, videollamadas, transmisiones en vivo, || responsables para usar adecuadamente Internet e interactuar en los entornos
[ aplicativos, etc., lo que favorece la continuidad de sus .| virtuales, a fin de que nuestra experiencia sea segura y contribuya a nuestro

' actividades educativas y cotidianas desde los entornos I desarrollo y relacién sana con los demas.

virtuales.

i Por ello, es importante que estén preparadas
iy preparados frente a las situaciones peligrosas que se i

Promocién de comunidades de seguridad en entornos virtuales
; ¥" Con tu familia, averigua los centros de proteccion digital que existen en tu
[ presentan en los entornos virtuales, para que no les .

da | | 5 ) ; idi6 1 region o comunidad.
§ BUeRe W QUE e BRe0 AEHUY, HUE N0 IMIhsIos | ¥ QOrganiza, con tu municipio escolar o amigos, eventos y charlas con

igr i i i | SRt : E :
| peligros que también existen en los entornos virtuales ' | o oo ionec o profesionales que conocen como prevenir los riesgos en

rindd datos a son iti e no
y brindé sus datos a personas o sitios web qu los entornos virtuales,

' conoce. 5 3 2 T % =
¥ Elabora afiches, audios o videos para sensibilizar sobre la importancia del

A partir de lo sefalado, es necesario conocer los ' e :
l 3 P : : uso adecuado de Internet y la prevencion de los peligros que puede
siguientes conceptos e ideas: ] conllovir

Tomemos en cuenta que...

= Mo debemos responder ni dar clic a enlaces de remitentes desconocidos; primero, asegurémonos de gue se trata de una fuente confiable.

= Usemos contrasefias gue no puedan ser de facil acceso para personas inescrupulosas en el ciberespacio. Podriamos utilizar frases hechas

con al menos cuatro palabras que no tengan ninguna relacién.

= Mo dejemos nuestras redes sociales abiertas en equipos de uso publico.

= Analicemos y verifiquemos la veracidad de la informacidn antes de difundirla entre nuestros allegados.

= Evitemos aceptar en nuestras redes sociales a personas que no conocemaos, asi tengamos muchos amigos en comdin.

= No publiguemos todo lo que hagamos, ni todos los lugares a los que vamos. Tengamos en cuenta que esa informacidn podria ser utilizada

por los delincuentes.

= Evitemos intercambiar fotografias, videos o mensajes intimos a través de Internet. Podria convertirse en contenido que propicie otros

riesgos, como el ciberacoso o el grooming.

= Evitemos tener encuentros con personas que hayamos conocido en los entarnos digitales. Siempre existe la posibilidad de
que tengan perfiles falsos.

Realiza lo siguiente:

Paso 1: Haz un mapa de los espacios virtuales donde interactian tu familia y tus amigos. Ejem: Facebook, whatsapp, etc

Paso 2: En el mapa identifica el uso adecuado de los espacios virtuales y los riesgos que existen y completa los recuadros
con la informacion.

Su uso adecuado: Sus riesgos:

Su uso adecuado:

Su uso adecuado:

FACEBOOK Sus riesgos.

Sus riesgos:

Su uso adecuado:

Su uso adecuado:

Sus riesgos:

Sus riesgos:

Su uso adecuado: Sus riesgos:
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Paso 3: Finalmente, elabora algunas orientaciones para enfrentar las situaciones de riesgo que se presentan
en los entornos virtuales. Afiche publicitario u otro similar para sensibilizar a sus compafieros sobre
los riesgos asociados al uso inadecuado de entornos virtuales y como prevenirlos.
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EXPERIENCIA 7/AC

RECUERDA: Seamos creativas/os y organicemos nuestras producciones utilizando el material que tengamos a nuestro alcance.
Podemos compartir nuestros trabajos con la tutora

B

iYa estamo

F‘L‘}W_'_'_'_'_'_'_'_'_'_'_.

%+ El autocuidado para la prevencién de riesgos virtuales es responsabilidad de todas y todos. Es necesario involucrarnos en |
1 las acciones de sensibilizacion y prevencion.

I #* Si decidimos subir fotos a las redes sociales, evitemos exponer la identidad o informacion de nuestros familiares, ya que 1
pueden ocasionarse riesgos (estafas virtuales, ciberacoso, suplantacion de identidad, extorsion u otros peligros).

" «+ Seamos responsables al usar la Internet. El uso indebido puede afectar nuestra salud fisica y emacional. Desarrollemos I

actividades fisicas y momentos de descanso saludables durante el dia y la tarde. 1
I %+ Contar con informacion adecuada y el soporte de profesionales nos ayudara a prevenir cualquier situacion de riesgo en los
. entornos virtuales. I

—

Aprendizajey
Reconoc) ol i adecuads e Ias
Autoevaluacion de la evidencia de z Comentarios u tecnslog s en nuestra vida
aprendizaje observacionas
ldentifiqud 166 Fesgos viftuales mn

naastrs interaccion con ios derms,

Reconcci los riesgos que axisten en

los entornos virtuales. Promovi el autocwidade para la

prevencién de riesgos virtuales,

Propuse mensajes claros en torno a
i la prevencion de los riesgos virtuales

El material grafico que desarrollé
incluyo orientaciones para enfrentar
las situaciones de riesgo en los
entornos virtuales,
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