Riesgos del Internet

Una gran caracteristica de muchos de los servicios que se usan
diariamente en internet es que “son gratuitos”, pero a cambio hay ciertos
riesgos que pueden ponerse en peligro, como cuando solicitan datos
personales, o piden acceso a los contactos de tu agenda telefénica o de
distintas redes sociales, con el objeto de obtener un beneficio, enviarte
contenido inapropiado o motivarte a hacer algo incorrecto.
Las redes sociales o plataformas de video son medios a través de los
cuales se puede filtrar y distribuir fotos o videos que pueden
comprometer la privacidad y la intimidad de nifios, nifas, jovenes vy
adultos. Por eso es muy importante saber identificarlos, tener
autocuidado y hacer un uso respetuoso de las redes sociales con los
companferos, familia y amigos.

éSabias que en internet nada se borra?
Cuando usamos Internet construimos una huella digital, es decir, nuestras
actividades dejan rastro en la red como fotos, videos, publicaciones y
comentarios. Asi, la informacién que esta en la web y que se asocia con
nuestro nombre se convierte en la manera en que otras personas pueden
conocernos, por ende, forma parte de nuestra identidad digital.
La huella digital incluye publicaciones que un usuario o0 usuaria realiza,
aquellas en las que sea etiquetado o mencionado, las cuentas personales
en redes sociales, videoconferencias, la participacion en foros, juegos,
chats, el uso de aplicaciones, correo electronico, entre otros, todo esto
forma parte de nuestro historial en linea y, potencialmente, puede ser
visto por otras personas o almacenado en una base de datos.
Esto hace que estemos expuestos a amenazas e incluso delitos
cibernéticos como: el acoso o bullying, el ciberacoso o ciberbullying
(pares del menor lo humillan por internet), el grooming (generar lazos de
amistad con un menor de edad para obtener una satisfaccion sexual), el
sexting (se refiere al envio de mensajes sexuales, eroticos o
pornograficos, por medio de SMS de naturaleza sexual, material
pornografico (fotos y videos) a través de maviles y ordenadores).

Compromisos
Durante el desarrollo de este proyecto, me comprometo a:
% Usar el Internet y las redes sociales de manera responsable.
Evitar ingresar a enlaces o paginas web que no ofrecen seguridad.
Utilizar formas creativas de comunicacion.
Proteger la integridad y seguridad propia y de los miembros de la
familia al momento de utilizar las redes sociales.
Pensar antes de hacer clic en algun icono.
Cumplir con la restriccion del ingreso a varios sitios web.
FICHA DE COMPRENSION DE LECTURA
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1. La mayoria de los servicios de internet son
a. Pagados (PRO)
b. Gratuitos (FREE)
c. Pro & Free
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d. Ninguno es correcto
2. Para no ponerte en riesgo debes tener cuidado cuando ingresas

Datos personales y namero de teléfono

Direccion y cuentas bancarias

Aceptar en redes sociales a personas desconocidas
Todas las anteriores

Ninguna de las anteriores
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3. Las redes sociales o plataformas pueden comprometer la intimidad de
nin@s, jovenes y adultos a través de la

a. Distribucion de fotos y videos de nin@s y jovenes.
b. Distribucion de publicidad empresarial
c. Distribucién de anuncios publicitarios.

4. La huella digital es hace referencia a

a. Realizar un documento en word.
b. Cuando colocamos tinta en nuestro dedo indice y lo pegamos en una hoja.
c. Todas las actividades que realizamos en el internet.

5. Senale s qué actividades dejan huella digital?(mas de uno)

Word Facebook Excel Videoconferencias
Candy Crush Paint Whatsapp Uso de aplicaciones

Correo electronico Free-Fire

6. Sefnale a qué delitos estamos expuestos con el internet. (mas de uno)
Robo de celular Ciberbullying Venta de productos

Grooming Hacer amigos Sexting

7. Senale cual de los siguientes son usos inadecuados de las redes sociales.
Méonica recibe una solicitud de un chico que no conoce y elimina su solicitud.

Juan contesta mensajes de whatsapp o messenger donde me piden mis datos
personales como claves y datos personales.

Norma acepta solicitudes de amistad de en facebook de chicos o personas que no
conoce.

Lorena sube una foto a facebook de lo que va a hacer mas tarde y la direccion
donde va a estar.

Carmen ingresa en una aplicacion nueva y recibe un mensaje solicitando datos
personales y claves de sus tarjetas de crédito y decide salir de esa aplicacion.
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