%’ Challenge Map: Menjadi Netizen Smart & Safe
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Instruksi: Baca setiap tantangan di bawah ini. Diskusikan dengan teman sebangkumu, dan coba pecahkan
masalahnya sebelum Ulangan Harian pekan depan!

Tantangan 1: Detektif Jejak Digital (Digital Footprint)
Bayangkan 10 tahun dari sekarang kamu ingin melamar pekerjaan impian di perusahaan teknologi besar.

« Aktivitas: Coba "audit" bayangan media sosialmu sekarang. Adakah postingan, komentar, atau foto
yang kira-kira bakal bikin kamu malu atau gagal dapet kerja di masa depan?

Jawab:

« Diskusi: "Jejak digital itu abadi." Apa satu tindakan nyata yang bisa kamu lakukan hari ini untuk
menjaga reputasi digitalmu tetap bersih?

Jawab:

Tantangan 2: Kasus "Curhatan Jadi Masalah" (UU ITE)

Skenario: Seseorang kesal karena pelayanan sebuah toko di mall Samarinda sangat buruk, lalu dia posting di
Story: "Toko X di mall ini pelayanannya sampah banget, karyawannya kayak nggak sekolah!"

« Analisis: Menurut kalian, apakah postingan ini melanggar UU ITE pasal pencemaran nama baik?

Jawab:

« Solusi: Bagaimana cara komplain yang benar secara digital tanpa harus berurusan dengan hukum?

Jawab:

Tantangan 3: Siaga Cyber Crime (Phishing & Security)

Kamu dapet pesan WhatsApp dari nomor asing: "Selamat! Kamu dapet subsidi kuota 100GB dari sekolah.
Klik link ini: bit.ly/kuota-smp-samarinda untuk klaim."

¢ Ciri-ciri: Sebutkan 2 hal yang bikin kamu curiga kalau ini adalah Phishing.

Jawab:
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« Aksi: Apa yang akan kamu lakukan pada pesan itu? (Hapus / Share ke grup kelas / Lapor guru?)

Jawab:

Tantangan 4: Etika vs Konten (Netiket)

Banyak content creator yang melakukan prank ke orang asing di tempat umum demi jumlah views yang

banyak.

+ Pendapat: Di mana batas antara "kreativitas" dan "melanggar privasi orang lain"?

Jawab:

« Kritik: Jika kamu jadi korbannya, apa perasaanmu dan langkah apa yang akan kamu ambil?

Jawab:

Self-Checklist (Siap UH!)

Berikan tanda centang (V) jika kamu sudah paham istilah ini:

Istilah

Aku Paham!

Masih Bingung? (Tanya
Guru)

Cyberbullying (Bullying di dunia maya)

Privacy Policy (Data apa yang diambil aplikasi)

Two-Factor Authentication (Kode masuk tambahan)

Digital Divide (Kesenjangan akses internet)

Hoax (Berita yang tujuannya bohong/fitnah)

Refleksi Deep Learning (Siswa Menulis)

1. "Satu hal tentang teknologi vang paling mengubah hidupku di Samarinda adalah...”

2. "Mulai sekarang, sebelum menekan tombol 'Share’, aku akan memastikan bahwa konten tersebut...”
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