Theo ndi dung vé Luit An ninh mang 2018 va Lufit An toan théng tin mang 2015 sira ddi bo
sung 2018, nhoém hanh vi nao sau khéng dwge dwge liét ké cu thé vao danh muc "Cic hanh vi bi
cAm"?

A. Dang tai thong tin sai sy thit gy hoang mang vé dich bénh hoic tinh hinh kinh té

B. Kéu goi tu tap chéng pha, xiic pham qudc ky/lanh ty, ky thj dén téc, ton gido.

C. Chiém doat tai san théng qua viéc gid mao tin nhiin ciia nguoi thin.

D. Pha hoai hé thong thong tin quan trong vé an ninh qudc gia .

S6 dién thoai dwéng day néng bao vé tré em la:
A 111
B. 112
C. 113
D. 114

Ly do quan trong nhat vi sao Luat An ninh mang giao Bé Céng an la co quan cha tri
bao vé an ninh mang, khéng phai Bd Théng tin & Truyén théng?

A. Vi an ninh mang la mét bd phan cua an ninh quéc gia

B. Vi B6 C6ng an c6 quyén diéu tra hinh sy

C. Vi B8 TT&TT khéng dua thdm quyén

D. Vi Bé Cong an quan ly Internet

Vi sao Luat An ninh mang 2018 khéng mau thuan véi quyén con ngudi?
A. Vi luat chi han ché quyén khi can thiét dé bao vé lgi ich chung

B. Vi can co nhitng bién phap dé ngan chan sy bat cap trén khéng gian mang
C. Vi quyén con nguei c6 thé bi han ché trong déi séng thuc té

D. Vi luat dat an ninh quéc gia 1&n trén.

Muc tiéu cot 16i cia Luat An ninh mang 2018 la gi?

A. Bao vé an ninh qudc gia va bao dam trat tw, an toan xa héi trén khéng gian mang

B. Co ché kiém soat nguwdi ding Internet

C. Han ché tac dong tiéu cuc va bao vé ngudi ding trén khéng gian mang

D. Quan ly hoat dong kinh doanh céng nghé va hoat dong ngwoi ding trén khong gian mang

Khi (rng dung céng nghé chudi khéi dé bao vé di¥ lidu ca nhan, té chirc dwoc phép
thwc hién hanh vi nao sau day?

A. Lwu trir gia tri bam hoéc di¥ lidu da dwoc khir nhan dang

B. Lwu trir trwec tiép di liéu ca nhan trén chubi khoi

C. Lwu trir di¥ liéu ca nhan néu phuc vu nghién ctru khoa hoc

D. Lwu trir toan bo dir liéu ca nhan da ma hoa trén blockchain

Hanh vi xui giuc, 16i kéo ngwei khac pham t6i trén mang thuéc nhém nao?
A. Hanh vi bi cam khi st dung khéng gian mang

B. Hanh vi xam pham an ninh quéc gia

C. Hanh vi tAn cong mang

D. Hanh vi cén tré hoat déng bao vé an ninh mang
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Hanh vi nao sau day KHONG thudéc nhém hanh vi bi nghiém cdm
A. Xuyén tac lich str

B. Phat tan ma doc

C. phan biét déi xtr vé gici

D. Thu thap di¥ liéu ca nhan cé sy dong y

DPiém khac biét quan trong nhéat giira khéng gian mang va khéng gian mang quéc gia
la:

A. Mirc do hién dai clia ha tdng

B. Pham vi ngwoi stk dung

C. S6 lugng hé théng théng tin

D. Chu thé xac lap, quan Iy va kiém soat

Mot nén ting mang xa hoi dit may chi & nwéc ngoai nhwng ¢é nguei ding Viét Nam.
Nén tang nay cé thudc khéng gian mang quéc gia Viét Nam khéng?

A. Co, vi cé ngudi Viét str dung

B. Khéng, vi may chu dat & nwdc ngoai,

C. Khéng, vi khdng dat tai Viét Nam

D. Cé, néu bi Chinh phi Viét Nam quan ly, kiém soat

Hanh vi nao sau day bi nghiém cam trwec tiép?

A. Pang tai thong tin gdy hoang mang trong Nhan dan
B. Phé binh chinh sach nha nuéc

C. Binh luan tiéu cwe trén mang xa hdi

D. Chia sé quan diém ca nhan vé lich st

Hanh vi nao KHONG thuéc nhém bj cam?

A. Can tr¢ hoat dong ctia lirc lvgng bao vé an ninh mang
B. Lgi dung bao vé an ninh mang dé truc lgi

C. Dua tin sai sw that gay hoang mang

D. Chia sé bai viét phan anh tiéu cwc cé kiém chirng

Dau la dic diém phap ly quan trong nhéat cia “khéng gian mang quéc gia”?
A. Cé may chd tai Viét Nam

B. Co nguoi Viét st dung

C. Do Chinh phu xac lap, quan ly, kiém soat

D. Thudc lanh thé Viét Nam

Theo Luat An ninh mang 2018. An ninh mang 1a?

A. S ddm bdo hoat déng théng tin trén khéng gian mang khéng gay phuong hai dén an
ninh quéc gia, trat tw, an toan xa hdi, quyén va loi ich hop phap cua co quan, t6 chirc, ca
nhan.

B. Phong nglra, phat hién, ngan chan, xir ly hanh vi xadm pham an ninh mang.

C. Su d&m bao hoat déng cla con ngudi trén khéng gian mang khéng gay phuwong hai dén
an ninh quéc gia, trat tw, an toan xa hoi, quyén va lgi ich hop phap clia co quan, tb chic, ca
nhan.
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D. Sy dam bao hoat dong trén khéng gian mang khéng gay phwong hai dén an ninh
quéc gia, trat tr, an toan xa hoi, quyén va loi ich hep phap cla co quan, t6 chire, ca
nhan.

Tré em cé quyén dwore bao vé, tiép can théng tin, tham gia hoat déng xa héi, vui choi,
giai tri, gite bi mat ca nhan, d&i séng riéng tw va cac quyén khac khi tham gia trén
khéng gian mang hay khéng?

A.Co

B. Khéng

C. Tuy treedng hop

D. Bap an khac

Theo Luat An ninh mang, tré em cé quyén nao sau day?
A. Quyén dugc cham séc

B. Quyén tham gia hoat dong xa hdi trén khéng gian mang
C. Quyén duwoc nudi duwéng

D. TAt c& déu dung

Hanh vi nao vi pham an ninh mang?
A. Phan biét doi xtr vé gii

B. Chia sé anh ca nhan

C. Gt¥i email

D. Tat ca déu sai

Khi phéat hién hanh vi c6 dau hiédu khiing bé mang, ca nhan c¢6 trach nhiém nao sau
day?

A. Tw xt ly dé tranh lan truyén

B. Bao cho nhirng nguéi lam viéc trong toa an

C. Bao cho UBND

D. Bao cho lyc lwgng chuyén trach bao vé an ninh mang

Chi thé ¢é tham quyén thye hién hoat dong dau tranh bao vé an ninh mang la:
A. B6 Théng tin va Truyén théng

B. Co quan quan ly nha nuwdc vé cdng nghé théng tin

C. Lwc luvgng chuyén trach bao vé an ninh mang

D. Moi co quan nha nwéc khi can thiét

Theo Luat An Ninh Mang 2018, chi quan hé thong théng tin cé nghia vu gi?
A. Ché yéu cau tir B6 Cong an

B. T xt ly khiing b6 mang

C. Thwéng xuyén kiém tra, ra soat

D. Bao chi hoa théng tin

Ai chiu trach nhiém hwéng dan, kiém tra viéc thwe hién Nghi dinh 356/2025/ND-CP?
A.B§ Céng an

B.Vién kiém sat

C.Toa An

D.B6 Théng tin va truyén théng

usLIVEWORKSHEETS



Dir liéu nao sau day KHONG phai la div liéu c4 nhan nhay cam?
A.Dia chi email ca nhan

B. Nguén géc dan toc

C. Tinh trang strc khoé

D. S0 tai khoan ngén hang

Nghi dinh 356/2025/ND-CP ¢6 hiéu lyc tir:
A. 01/01/2026
B. 01/01/2025
C. 01/01/2024
D. 01/01/2023

Ban nhan dwoc email tir 'Ngan hang' thong bao tai khoan bi khéa va yéu cau nhép vao link
dé xac thyre. Link d&n dén 'nganhang-hotro-vn.com'. Ban nén lam gi?

A. Chuyén tiép email cho ban bé dé canh bao

B. Tuyét d6i khéng nhép vao link, tw nhap dia chi web chinh thirc cia ngan hang vao
trinh duyét dé kiém tra

C. Tra I&i email dé hdi ré nguyén nhan

D. Nhap vao link va nhap théng tin ngay dé mé khda tai khoan

Ké Ira dao goi dién tw xwng la nhan vién ky thuat ctia Bo Cong an, yéu cau ban cai dat mot
trng dung 'Dich vu cong' qua file .APK giri qua Zalo dé dinh danh dién t&r mirc 2. Day la dau
hiéu cla:

A. Lira dao cai ma doc chiém quyeén kiém soat dién thoai

B. Quy trinh 1am viéc chuén cla co quan chirc ndng

C. Hb tro hanh chinh cong trirc tuyén tién loi

D. Cap nhat phdn m&m bao mat cho dién thoai

Tinh nang nao trén Facebook/Google gitp béo vé tai khoan ngay ca khi 16 méat khau?
A. Chan ngudi la binh luan

B. Tw dong dién mat khau

C. Xéac thie 2 yéu té (2FA)

D. Ché dd &n danh

Ban thdy mdt ma QR dan d& 18n ma QR thanh toan tai quay thu ngan cla quan an. Rui ro &
day la gi?

A. Tién cé thé bj chuyén nham vao tai khoan cia ké lira dao thay vi chi quan

B. Mang wifi ciia quan bi cham

C. Khong ¢6 rti ro gi, ma QR nao ciing giébng nhau

D. Bién thoai s& bi héng camera

Tai sao khéng nén str dung ngay sinh nhat lam mat khau?

A. Vi ban sé dé quén ngay sinh cia minh

B. Vi hé théng may tinh khéng nhan dién duoc sb

C. Vi hacker c6 thé dé dang tim thay théng tin nay trén mang xa héi ciia ban
D. Vi nd qua dai
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Hanh déng 'Quishing’ 1a thu&t ng chi hinh thire Itra ddo nao?
A. Lira ddo qua tin nhan SMS

B. Lira ddo qua cudc goi thoai

C. Lira déo tinh cam

D. Lira ddo qua ma QR dan t&i web doc hai

Khi muébn tai mét phan mém hoac (rng dung cho may tinh/dién thoai, ngudn nao | an toan
nhét?

A. Trang web chinh chu ctia nha phat trién hoac kho trng dung chinh thirc (App Store,
Google Play)

B. Cac trang web chia sé file mién phi (Fshare, Google Drive céng céng)

C. Link gtri trong cac nhom chat Zalo/Telegram

D. Cac trang web cung cap ban 'crack' (bé khoa)

Mét ngwdi la trén mang ri ban tham gia 'san chirng khoan quéc té' cam két Igi nhuén
30%/thang va cho ban rat tién 13i 1&n dau rat nhanh. Sau dé ho yéu cau nap sbé tién Ién hon.
Pay la chiéu trd gi?

A. M6 hinh kinh té chia sé

B. DAu tw thién than

C. Thao ting tam ly 'Tha con sin sat, bat con ca ré'

D. L&i hé théng tra thwdng

Mat khau nao sau day dwoc coi la yéu nhat?
A. Tr@ngQuynh#2024

B. HOaHOngD3n@99

C. 12345678

D. M@tKh@uN@yRatDaiVaKhoNho!

Khi dang Iwét web, mot clra s6 bat Ién (pop-up) canh bao: 'May ban da bi nhiém 13 virus!
Bam vao day dé diét ngay'. Ban nén lam gi?

A. Béng ngay cira so do lai (tat tab trinh duyét)

B. Chia sé Ién Facebook dé hdi ban bé

C. Goi dién cho s6 hé tro hién trén man hinh

D. B&m vao nat 'Diét ngay' vi lo lang

Tai sao ban khéng nén cdm USB la nhat dwoc vao may tinh ctia minh?

A. Vi USB c6 thé Iam héng céng cam

B. Vi chl nhan USB co6 thé kién ban téi trdom cap

C. Vi USB d6 c6 thé da day di liéu

D. Vi USB c¢6 thé chira ma doc tw dong kich hoat (Auto-run) dé xam nhap may tinh

Trong bdi cdnh Deepfake phat trién, néu nhan dwoc cude goi video tir ngudi than nhey
chuyén ti&n nhung hinh anh khéng rd nét, ban nén lam gi dé xac minh?

A. Ngat may va goi lai vao s6 dién thoai théng thwéng (cudce goi thoai) cia nguwei d6
B. Yéu cau ho gio tay Ién chao

C. Nhan tin héi s6 tai khoan dé chuyén

D. Chuyén tién ngay vi s¢ nguéi than dang gap nan
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Ung dung dén pin (Flashlight) trén dién thoai yéu ciu quyén truy cap 'Danh ba' va 'Vj tri".
Didu nay cé hop ly khéng?

A. Hop ly, ting dung nao ciing can quyén doé

B. Khong sao, clr cap quyén roi tit sau

C. Khéng hop ly, day la dau hiéu thu thap div liéu trai phép

D. Hop Iy néu tng dung d6 mién phi

Khi st dung Wifi céng cdng (quan cafe, san bay), ban nén tranh lam viéc gi?
A. Boc bao tin tirc

B. Xem video giai tri

C. Tra ctru ban dd

D. Bang nhap App ngan hang va chuyen tién

Thuat ngii 'Social Engineering' (Ky thuat xa hoi) trong an ninh mang nghia la gi?

A. Ky thuat stra chira may tinh x& héi héa

B. Tan céng vao yéu té con ngwei (tam Iy lo so, long tham, sw tin twéng) dé liva lay
thong tin

C. Ky nang giao tiép trén mang xa hoi

D. Quy trinh xay dwng mang xa hji

Ban nhan dwoc tin nhan SMS c¢é tén ngwdi glri la tén Ngan hang (Brandname) théng béo tai
khodn bi trir tién, kém link tra soat. Tai sao tin nhan nay van cé thé 1a gia mao?

A. Vi hacker dung thiét bj gia tram phat song (BTS gia) dé chén tin nhan vao ludng tin
nhan that cta ngan hang

B. Vi tin nhan khéng c6 déu

C. Vi dién thoai cla ban bj héng sim

D. Vi ngan hang bi hack hé théng

Hanh déng 'Screen Sharing' (Chia sé man hinh) nguy hiém nhuw thé nao khi néi chuyén véi
ngwdi la tw xung la nhan vién ho trg?

A. Lam dién thoai hét pin nhanh

B. Ho sé biét ban dang dung dién thoai hang nao

C. Ho cé thé nhin thay moi thi¥ trén man hinh, bao gém ca ma OTP ngan hang gui vé
D. Ho sé théy hinh nén dién thoai clia ban

Viéc thudrng xuyén cap nhat hé diéu hanh (i0S, Android, Windows) ¢é tac dung gi v& bdo
méat?

A. Va cac 16 hong bao mat ma hacker cé thé khai thac

B. X6a bdt di¥ liéu thira

C. Chi lam dep giao dién

D. Lam may chay cham di dé ép mua may mai

Ransomware (M4 déc téng tién) hoat déng nhw thé nao?

A. N6 m3 héa toan bd dir liéu cta ban va yéu cau tién chudc dé mé khéa
B. No gtvi email spam cho ban bé

C. N6 lam héng man hinh may tinh

D. No xoa toan b di¥ liéu ngay lap tlc
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Khi muén virt bd hodc ban lai dién thoai cii, ban can lam gi dé bao vé di liéu?
A. Khéi phuc cai dat goc (Factory Reset) va xéa sach dir liéu

B. Thao sim va thé nhé ra

C. X6a anh trong thw vién la dd

D. Bbi mat khau man hinh khoa

Ban nhan dwoc mét tin nhén tuyén dung cong tac vién chét don hang online véi I méi goi
'viéc nhe lwong cao’, nhwng yéu ciu phai nap tién dat coc truwdc d& nhan nhiém vu. Day |4
dAu hiéu cla hinh thire Iva d3o nao?

A. Hinh thirc kinh doanh da cép chinh thong

B. Quy trinh tuyén dung tiéu chuan clia cac san thwong mai dién tr

C. Co héi dau tw mao hiém hop phap

D. Lira dao tai chinh qua mé hinh tuyén dung gia mao

Ban nhan dwoc cude goi video tir nguwdi than héi vay tién gap. Tuy nhién, khuén mét trong
video clr ddng thiéu ty nhién va giong néi chap chon. Cong nghé nao cé thé dang duoc ké
xau sl dung?

A. Cbng nghé loc am thanh (Audio Filtering)

B. L&i dwérng truyén mang

C. Cong nghé thuc té do (VR)

D. Deepfake (Gia mao khuén mat va giong néi bang Al)

Khi chei game online, ban thay mét dwéng link quéng cdo 'Nhan skin va vat pham VIP mién
phi 100%'. Hanh déng an toan nhéat la gi?

A. Bé qua va khéng nhap vao, vi day thwéng la trang web Iira dao (Phishing)

B. Chia sé link cho ban bé dé cung nhan qua

C. Nhap vao link va dang nhap bang tai khoan game dé nhan qua

D. Thir déng nhap bang mét tai khoan phuy dé kiém tra

Dau |a dac diém clia mot mat khau manh gidp bao vé tai khoan an toan?

A. Dung chung mét mat khau cho tat ca cac tai khoan

B. Dung chudi s don gidn nhw 123456 hodc password

C. Mét chudi ky tw dai, bao gom chi¥ hoa, chi¥ thwéng, sé va ky tw dic biét
D. St dung ngay sinh ho&c sé dién thoai dé dé nho

Tai sao xac thwe 2 I&p (2FA) lai quan trong trong viéc bao vé tai khoan?

A. N6 chan hoan toan cac quang cao dbc hai

B. N6 giup tang téc d6 dang nhap vao tai khoan

C. N6 tao ra mét Ié&p bao vé thir hai, yéu cau ma xac nhan ngay ca khi ké gian da cé
mat khau

D. N6 giup ban lay lai mat khau nhanh hon khi bi quén

D4u hiéu nao sau day cho thay dién thoai ho&c may tinh cia ban cé thé da bj nhiém méa déc
hoac bi hack?

A. Man hinh sang hon binh thwdng

B. May nong bat thwong, pin tut nhanh, va tw déng givi tin nhan la

C. Dung lvong bé nhé con tréng nhiéu

D. Thiét bj hoat déng mwot ma va pin dung duoc lau hon
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Tai sao ban KHONG nén thuwc hién giao dich ngan hang khi dang két nbi Wifi cong cong tai
quan ca phé?

A. Vi quan ca phé sé thu phi giao dich cla ban

B. Vi ngan hang sé khéa tai khoan néu phat hién IP Ia

C. Vi Wifi cong céng thuwong kém bao mat, hacker cé thé danh cap théng tin giao dich
D. Vi tbc d6 mang & quan ca phé thudng cham

M6t ngudi ban méi quen qua mang x& hdi, sau mét théi gian trd chuyén tinh cdm, bat dau
ri ré ban dau tw vao mot san tién ao 'loi nhuan khing'. Day l1a kich ban cta loai lira dao
nao?

A. Lira dao tinh cam két hop dau tw (Pig Butchering)

B. Lira ddo chiém doat sim dién thoai

C. Kinh doanh khé&i nghiép sang tao

D. Hop tac dau tw tai chinh chinh théng

Khi cai dat mot 'ng dung vay tién online, rng dung yéu ciu quyén truy cap vao danh ba va
thw vién anh cda ban. Ban nén lam gi?

A. Tir choi va can nhac g& bo trng dung

B. Bdng y ngay dé duoc gidi ngan nhanh chéng

C. Chia sé thong tin nay 1én mang xa hoi

D. Chi ddng y quyén truy cap anh

pé phong tranh viéc bi hack tai khoan, hanh déng nao sau day dwoc khuyén khich thwe hién
dinh ky?

A. Dang nhap tai khoan trén nhiéu thiét bi céng céng

B. Tat cac phan mém diét virus d& may chay nhanh hon

C. Chia sé mat khau v&i nguoi than tin cay

D. Kiém tra lich str dang nhap va thay doéi mat khau

Ban khéng dat hang gi ca, nhwng c6 Shipper goi dién bao c6 don hang 0 dong (hoac gia tri
thap) g téng tri &n, nhwng ban phai trd 30k - 50k tién phi van chuyén. Ban nén lam gi?

A. Bang Ién Facebook hdi moi ngudi xem co ai tng qua khéng

B. Nhan ngay vi nghf la qua tdng may man

C. Chuyén khoan trwéc cho Shipper dé ho dé hang truéc clra

D. Tir chéi nhan va yéu cau Shipper hoan tra néu khéng chirng minh dworc ai guri

Ban bi nguwoi khac tw déng thém vao mét nhom Telegram/Zalo dau tw tai chinh, trong d6 cé
rat nhiéu thanh vién khoe Iai khing va cadm on 'Chuyén gia'. Thwc chat nhirng thanh vién
nay la ai?

A. Nhan vién ngan hang dang lam thém

B. Cac tai khoan ao (chim mai) cua ké lira dao cai vao dé tao hiéu rng dam déng

C. Nhi¥ng nha dau tu tai ba thye thy

D. Robot tw dong

Hanh vi ndo sau day dwgc xem la lra dao trén khdng gian mang?

A. Gia danh gido vién/nha trirrng dé yéu cau chuyén tién
B. Binh luan céng kich dwéi bai dang céng khai
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Bi llra ddo qua mang, t6 cdo bang cach nao?

A. Thu thap chirng cir sau dé trinh bay bang don hoéc thwe hién trwe tiép tai co quan,
t6 chirc c6 tham quyén.

B. Déng toan bd ndi dung vy viéc Ién mang xa hoi dé moi ngudi tw xur ly

C. Ty lién hé, thda thuan va chuyén thém tién cho déi twong dé |4y lai tai san

D. Gilr im lang, che co' quan chire nang tw phat hién vu viéc ma khdéng can cung cép théng
tin.

Ban nhan dwoc mét yéu cau két ban tir mot ngudi cé profile rat uy tin. Sau mot thoi gian tro
chuyén, ho glri cho ban mét tép tin hinh anh c6 dudi .jpg.exe hodc .png.Ink. Tai sao day la
mat cai bay nguy hiém?

A. Vi hinh anh nay chira ndi dung ddi truy bi phap luat cam.

B. Day 1a ky thuat "dudi file kép" nham danh lira hé diéu hanh dé thwe thi ma doc an
dwéi dang mét bire anh.

C. Vi tép tin qua nang sé lam hdéng bd nhé dién thoai.

D Vi dinh dang nay chi danh cho may tinh d&i cl, khéng mé dwoc trén dién thoai.

Viéc ca nhan tu y céng khai théng tin, hinh anh va di liéu riéng tur clia nguwdi khac trén
mang xa hdi khi chwa dwgc phép la hanh vi nao duéi goc dé Luat An ninh mang?

A. Hanh vi cé thé xam pham quyén, lgi ich hop phap clia ca nhan khac trén khéng
gian mang

B. Hanh vi dwoc phap luat khuyén khich

C. Hanh vi khéng bi diéu chinh bé&i phap luat

D. Hanh vi thé hién quyén tu do ngdn luan tuyét dbi

Viéc sao chép, st dung san pham sé cla ngudi khac khéng ghi ngudn c6 thé xam pham:
A. Quyén s& hiru tri tué

B. Quyeén hoc tap

C. Quyén tw do ngdn luan

D. Quyén s& hiru théng tin

Phai lién hé co quan nao khi bi Ilra ddo qua mang?

A. Cuc An ninh mang va Phéng, chéng téi pham s dung céng nghé cao; Bé Céng an
B. Cuc Cénh sat hinh sy hoéc lién hé tdi co' quan céng an noi gan nhét.

C. Pang |én céc trang mang x& hoi va nhé cdng ddng mang gitp gidi quyét

D. Lién hé trwc tiép véi doi twong lira dao dé ty thda thuan giai quyét

E. Chi bao cho ban bé, ngwoi than ma khéng can bao co quan chirc ndng.

Khi tham gia cac nhém "Dau tw tai chinh 4.0", ban thay c6 rat nhiéu thanh vién gtii anh chup
man hinh xac nhan da nhan dwoc tién vé tai khoan ngan hang. Tai sao ban khong nén tin
vao céac birc anh nay?

A. Vi cac birc anh nay cé thé dwoc tao ra hang loat bang céac céng cu "Fake Bill" (tao
héa don gia) hoac bot tw dong.

B. Vi cac ngan hang da c&m viéc chup anh man hinh giao dich.

C. Vi viéc nhan tién tir ngwdi la 1a vi pham phap luat.

D. Vi cac anh nay thuéng c6 chét lwgng thap, bi mé.
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Ban dang s dung dién thoai thi nhan dwgc mét théng bao hé théng yéu cau "Céap nhat hé
diéu hanh ngay lap tirc" kém theo mét dworng link la. DAu hiéu nao cho thay day la mét cudc
tan cong?

A. Vi hé théng that thwdng cap nhat thong qua phan "Cai dit" cua may, khéng bao
gi® gtvi link qua trinh duyét hoac tin nhan

B. Vi ban cap nhat méi thwdng sé lam may chay cham hon.

C. Vi viéc cap nhat sé |am mét hét di¥ liéu cd trong may.

D. Vi chi c6 may tinh méi cAn cap nhat hé didu hanh, dién thoai thi khéng.

Tai sao viéc bat tinh nang "Xac thuc sinh trac hoc" (van tay, khuén mat) trén (rng dung ngan
hang lai an toan hon so véi chi ding mat khdu sb (PIN)?

A. Vi van tay va khudn mét la duy nhat, ké gian khéng thé danh cap tir xa théng qua
cac trang web gia mao (Phishing).

B. Vi dung van tay thi khéng can phai nhé méat khau phirc tap.

C. Vi hé théng ngan hang sé mién phi giao dich néu dung sinh tric hoc.

D. Vi cac thiét bi quét van tay déu co kha nang chéng virus.

Ban nhan dwoc théng bao tir mét ¢rng dung quan ly mat khau uy tin ma ban dang dung, yéu
cau cap nhéat “Chirng chi bao mat” bang cach tai vé mét tép tin cdu hinh. DU (rng dung cé vé
rat that, bwéc kiém tra nao sau day la quan trong nhat dé xac dinh day la tan cong chubi
cung rng (Supply Chain Attack)?

A. Kiém tra dung lwong cla tép tin so vdi cac ban cap nhat truwdc dé.

B. Kiém tra xem rng dung cé dang chay phién ban méi nhat trén kho (rng dung chinh
théng hay khéng.

C. Poc céc binh luan trén dién dan hé tro ctia trng dung dé xem co ai bi twong tw khéng.

D. M& tép tin d6 bang phan mém diét virus trén may tinh dé quét.

Trong hinh thirc tAn cong 'SIM Swap' (Hoan ddi SIM), hacker co thé vuot qua xac thuc ma
OTP gt vé dién thoai clia ban ngay ca khi ho khéng gilr dién thoai ciia ban. Co ché nao
gidi thich cho diéu nay?

A. Hacker diing phan mém diéu khién tir xa dé doc tin nhan trén may ban.

B. Hacker chin séng vé tuyén clia tram BTS gan nha ban dé thu tin hiéu.

C. Hacker bé khéa Iép ma héa cla tin nhdn SMS khi né dang duoc truyén di.

D. Hacker lira nhan vién nha mang vé hiéu héa SIM cla ban va kich hoat sé dién thoai
d6 1&n mét phéi SIM méi ma ching dang gii.

Ban nhan duoc cudc goi théng bao “SIM dién thoai clia ban sé bi khoa 2 chiéu sau 2 gidy
nira vi chua chuan héa théng tin”, yéu cau badm phim hoac két ban Zalo dé duoc hd tro.
Nhan dinh nao sau day la chinh xac nhat vé tinh huéng nay?

A. Théng bao chinh thire tlr nha mang

B. Dich vu cham séc khach hang VIP

C. Chiéu tro lira dao danh vao tam ly s¢ hai

D. LAi ky thuat cta tram phat séng

Ké x&u glri cho ban mot dwong link rat gon dang 'bit.ly/..." hodc 'tinyurl.com/...". RUi ro tiém
an la gi?
A. Link nay chi danh cho may tinh
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B. Link bi che gidu dich dén that s, c6 thé dan t&i trang web liva dao hoac chira ma
doc

C. Link qua ngan nén khéng truy cap duoc

D. Link nay sé lam day bd nhé may

Sau khi bi mét tai khoan Facebook, ban I&n Google tim kiém 'Dich vu 14y lai nick Facebook
gia ré, uy tin'. Nguy co cao nhat ban sé gap phai la gi?

A. Bugc Facebook téang huy hiéu bao méat

B. Tai khodn duwoc nang cp Ién tich xanh

C. Buoc |4y lai nick nhanh chéng

D. Bi lira dao lan 2 (Scam chong Scam)

Hanh déng 'Shoulder Surfing' (Nhin trém qua vai) la mét hinh thirc tan cong vat Iy don gian
nhuwng hiéu qua. Bé phong tranh, ban nén Iam gi khi gd mat khau & noi cong cong?

A. Che ban phim/man hinh va quan sat xung quanh trwéc khi nhap

B. Poc to mat khiu khi gd dé nhé

C. Nh& ngwéi la gb hd

D. G& that cham dé khong bi sai

Ban duoc 'ngudi la' yéu cau tai va cai dat phan mém TeamViewer hodc UltraViewer dé ho
'hwdng dan tlr xa' cach nhan tién thwéng hoac sira I6i may. Ban cé nén lam khong?

A. C6 thé, mién la ban ngdi tredc man hinh gidm sat va ngat két ndi ngay khi thay la.

B. Khéng, tuyét doi khéng cai dat vi day la phan mém trao quyén diéu khién may tinh
cho nguwéi khac.

C. Nén, vi day 1& phan mém diét virus

D. Nén, vi ho nhiét tinh giup d&

Ban nhan dwoc mét email tir ddng nghiép quen thuédce, dinh kém mét file Excel c6 chira
"Macro' va yéu cau ban bam 'Enable Content' dé xem bang tinh. Tai sao hanh déng nay lai
cwe ky rai ro?

A. Vi Macro cé thé chira céac kich ban Iénh tw dong tai va cai dat phan mém gian diép
vao may tinh cua ban khi dwerc kich hoat.

B. Vi file Excel cé Macro thuéng cé dung lwong rat Ién gay treo may.

C. Vi Macro sé lam dinh dang bang tinh bj 16i khéng thé doc duoc.

D. Vi Microsoft da khai ti tinh nang Macro nén file nay chéac chan la gia.

Ban bi gan thé (tag) vao mét bai viét trén Facebook co6 tiéu dé gay séc nhu 'Tai nan thuong
tam' hodc 'Lé clip néng', khi bam vao thi hién ra giao dién yéu cau dang nhap Facebook dé
xem tiép. Day la hinh thirc gi?

A. L6i két ndi mang

B. Tan céng Phishing (Gia mao trang diang nhap)

C. Quy dinh kiém duyét ndi dung ngudi lén

D. Bao mét 2 I&p cla Facebook

Tién ich mé& rong (Browser Extension) trén trinh duyét co thé gay ri ro gi néu cai dat twr
ngudn khéng uy tin?

A. Lam ban phim bi ket

B. Lam man hinh may tinh bj den trang
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C. Boc va thu thap toan bo dir liéu duyét web (bao gém ca mat khiu, cookie)
D. Tang téc d6 tai trang web qua nhanh

M6t ngwdi ban nhan tin qua Messenger hdi muon tién chuyén vao sé tai khodn ngan hang
la (khéng trung tén ngudi ban d6). Ban nén lam gi diu tién?

A. Chli ngudi d6 1a Itra dao

B. Goi dién thoai tryc tiép (sé di dong) cho ngwdi ban dé dé xac nhan

C. Chuyén tién ngay vi so ban dang gap khé khan gap

D. Héi 'May cé nhé ngay xwa di hoc tui minh &n gi khéng?'

Ban st dung trinh quan ly mat khdu va bat xac thue 2 16p (2FA). Tuy nhién, ban van bi mét
tai khodn sau khi dang nhap vao mét trang web gia mao (Phishing). Ké tAn cong cé thé da
str dung k¥ thuat nao dé vwot qua 2FA cla ban?

A. Hacker dung siéu may tinh dé dy doan mé 2FA tiép theo clia ban.

B. Tan céng chiém quyén Session Cookie (Session Hijacking) ngay khi ban vira diang
nhép xong.

C. Hacker da 4y cdp dwoc van tay cla ban tr xa.

D. Hacker vé hiéu hoa tinh nang 2FA cua dich vu tir phia may chi

Khi cai dat mét (rng dung maéi, né yéu cau quyén “Xem va didu khién man hinh”. Tai sao ban
nén tir chbi quyén nay déi voi hau hét cac (rng dung théng thuong?

A. Vi quyén nay sé khién man hinh dién thoai nhanh bi hdng hodc chay diém anh.

B. Vi quyén nay sé ngan can ban st dung tinh ndng chup anh man hinh ctia may.

C. Vi né sé lam cho dd sang man hinh khong 6n dinh.

D. Vi trng dung c6 thé chup lai ma PIN ngan hang, doc trém tin nhan va tw thyc hién
giao dich khi ban khdéng chu y.

Theo tai liéu giai thich vé thuat ngl, khai niém "Ung x(" dwoc chiét ty va hiéu nhu thé nao
cho dung?

A. "Ung" la phan g thai do; "Xa&" 1a hanh vi d6i xt véi ngudi khac.

B. "Ung" la (rng pho, trng bién; "X&" 1a xir sw, xir ly.

C. "Ung" 14 sy tiép bién thé hé: "X&" 1a quy tic dao dirc xa hoi.

D. "Ung" la (rng dap ngdn ngl; "X&" Ia gidi quyét cac mau thuan.

Trong ndi dung vé "Ban quyén & Liém chinh", hanh vi ndo sau day dwoc xép cu thé vao
nhém “"Liém chinh"?

A. Tén trong tac quyén hinh &nh, &m nhac, video clia ngudi khac.

B. Khéng chia sé tin gia, tin sai sy that hoac tin don chwa xac minh.

C. Str dung "nha ngi¥" va tranh cac hanh vi khiém nha trong giao tiép.

D. Khéng dao van, khéng gian lan thi ctr bang céng nghé cao.

Hay xac dinh "Hau qua cla viéc cau like bat chap” dwoc biéu hién trye tiép qua hanh vi nao
dwdi day?

A. Bi khoa tai khoan vinh vién va xt phat hanh chinh theo Nghj dinh 15.

B. Lam suy gi&m uy tin c& nhan va gay mat doan két cong déng mang.

C. Dang tin tai nan, ring roeen, sai sw that.

D. Xam pham danh dw, nhan phadm va quyén riéng tw ctia nguoi khac.
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Thuét nglr nao dung dé chi cach ndi nang nha nhan, én ton, "thau ly dat tinh" clia ngudi co
van hoa?

A Kinh ngi¥.

B. Nha ngir.

C. L&i hay y dep.

D. Ngon tir lich sip.

Khi tham gia cudc thi tryc tuyén ciia UDCK, sinh vién A st dung mét phdn mém tri tué nhan
tao dé viét bai nghj luan thay minh. Hanh vi nay vi pham gié tri dao dirc nao dugc néu trong
ndi dung thi?

A. Tén trong tac quyén.

B. Liém chinh.

C. Van hoa chia sé.

D. D4u chéan sé.

Hanh déng nao sau day dugc coi la Bao e mang (Cyberbullying)?

A. Tranh luan thdng than v& mot van dé hoc tap trong nhém Iép.

B. Nhan tin riéng gép y cho ban bé vé |6i sai cla ho.

C. Lap nhém chat kin dé néi xau, ché giéu ngoai hinh va kéu goi tay chay mét ban
trong lop.

D. Khéng bam like bai viét ciia ban bé.

Khi bi nguwoi la quay rdi, givi tin nhan de doa hoéc hinh anh nhay cdm qua mang, quy trinh
x(r ly "4 bwde vang" ban nén lam la gi?

A. Chtri lai -> X6a tin nhan -> Im lang -> Khda tai khoan.

B. Bo qua (Khdng tra I&i) -> Chan (Block) -> Bao cao (Report) -> Chia sé v&i nguwdi tin
cay.

C. Bang |&én Facebook dé cong dong mang x( ly -> Hen gap mat dé néi chuyén.

D. So hai va lam theo yéu cau cia ké xau.

Trong mét nhém chat, ban thay cac thanh vién dang huia nhau ché giéu mét ban khac bang
nhirng tlr ngl¥ ndng né. V&i tu cach Ia "ngwdi quan sat", hanh déng van minh nhat la:

A. Im lang va r&i khéi nhém dé tranh rac rbi.

B. Hua theo vai cau cho vui dé khéng bi lac 16ng.

C. Chup man hinh gl¥i cho ngwéi bi bat nat xem dé ho budn thém.

D. Lén tiéng nhac nhé& cac ban dirng lai hodc bao tin cho thay cé/ngwei cé trach
nhiém dé can thiép.

Hanh vi "Body Shaming" trén mang xa hdi la:

A. Khen ngoi phong céch thoi trang cla ngudi khac.

B. Binh luan miét thi, ché bai ngoai hinh, véc dang cia ngw&i khac mét cach ac y.
C. Chia sé bi quyét tap luyén thé thao.

D. Bang anh ca nhan cta minh 1&n mang.

Trwde khi bAm nat "Share" (Chia sé) mét théng tin gay sbc, ban can ty d&t cau hoi gi cho

ban than?
A. Tin nay c6 duoc nhiéu like khéng?
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B. Tin nay c6 dung sy that khéng? Nguon tin c6 uy tin khéng? Viéc chia sé cé gay hai
cho ai khéng?

C. Tin nay co hinh anh rung rgn khéng?

D. Tin nay c6 phéi clia ngudi ndi tiéng khong?

Hanh vi nao sau day vi pham quy téc rng x( van minh trén mang?

A. Trich d&n ngudn khi sir dung bai viét clia nguoi khac.

B. Binh luan bdng ngén tir tuc tiu, kich déng thu han dan téc, tén gio.
C. Xin phép trwdc khi dang anh cé mat ngudi khac.

D. Tén trong y kién khac biét.

Ban v tinh quay dug'c cdnh mét vy tai nan giao thdng thuwong tdm. Ban nén:

A. Livestream ngay lap tirc dé cau view.

B. Chup anh can canh nan nhan va dang I&n Facebook khéng che dé moi ngudi thay suw
tham khoc.

C. Giir hién trwéng, goi clru hd/canh sat va tuyét doi khéng dang hinh anh dau léng
cda nan nhan Ién mang.

D. Gt anh cho ban bé dé ban tan.

Hanh vi xtic pham quéc ky, quéc huy hodc lanh tu trén mang bi xép vao nhém nao?
A. Vi pham hanh chinh nhe.

B. Cac hanh vi bi cam (Luat An ninh mang).

C. Quyeén tw do ngén luan.

D. L&i van hoa trng xr.

"Tin gia" (Fake News) thwéng cé dac diém nao sau day?

A. Tiéu dé giat gan, viét hoa toan bd, nhiéu dau cham than (!!!), théng tin map me
khéng ré ngudn goc.

B. Pugc déng tai trén cac trang bao chinh thdng (Tudi Tré, Thanh Nién, VTV...).

C. Van phong diém dam, trich dan sd liéu cu thé tir co quan chirc néng.

D. Co tén tac gia va ngay thang ré rang.

Thé nao 1a vi pham ban quyén trén mai trwong s6?

A. Tw quay video va dang l&én kénh Youtube ctia minh.

B. Str dung nhac, hinh anh, video ctia ngwei khac vao san pham thwong mai cla
minh ma khéng xin phép hoac tra phi ban quyeén.

C. Chia sé dudng link bai hat tlr trang chinh thirc cla ca sfi.

D. Boc sach va viét cdm nhan (review) Ién blog ca nhan.

Trong thi ctr trwe tuyén hodc lam bai tap Ién, hanh déng nao la thiéu liém chinh hoc thuat?
A. Tw lam bai va ndp dung han.

B. Tham khao tai liéu va trich d&n ngubn day du.

C. Sao chép (Copy) nguyén vin bai lam cda ban hodc tir internet réi dan vao bai cua
minh (Pao van).

D. Thao luédn nhém dé hiéu dé bai rdi tw viét theo y hiéu.

Khai niém "Dau chan s6" (Digital Footprint) nhac nhé ching ta diéu gi vé dao dirc s6?
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A. Moi hanh vi (tot/xau) trén mang déu lwu lai dau vét va anh hwéng dén uy tin ca
nhéan trong twong lai.

B. Di lai trén mang can di nhe noi khé.

C. Chi can xda bai dang la sé khéng ai biét minh tirng lam gi.

D. Internet 14 thé giéi do nén khong anh hwéng dén doi thue.

"An ninh di¥ liéu" dwoc coi la gi trong qua trinh chuyén déi sé quéc gia?
A. Mét phan phu luc.

B. Tru c6t va "hat nhan".

C. Cong cu hb tro.

D. Muc tiéu ngan han.

Doanh nghiép cung cap Internet cé trach nhiém gi khi co quan chuyén trach yéu cau diéu
tra tGi pham?

A. Cung cap mat khdu ctia ngwéi dung.

B. Dinh danh dia chi IP va cung cap théng tin lién quan.

C. Xoa tai khoan ctua nguwdi dung ngay lap tic.

D. Theo dbi tin nhan riéng tw clia khach hang 24/24.

Khi tranh luén trén mang xa hoi, néu d6i phwong cé y kién trai chiéu gay gat, ban nén:

A. Duing I&i Ié xtc pham cha me, t6 téng cta ho.

B. Céng kich ca nhan thay vi phan bién vao van deé.

C. Gii¥ binh tinh, tén trong sw khac biét, phan bién bang ly Ié hoac dirng cudc tranh
luan néu thay khéng di dén dau

D. Kéu goi ban bé vao "danh hoi déng" nick cua ho.

Ai 1a nguoi chiu trach nhiém chinh vé néi dung mét binh luan (comment) mang tinh xtc
pham trén trang ¢& nhan ctia ban?

A. Quan tri vién Facebook.

B. Chinh chu tai khoan da dang binh luan doé.

C. Ngudi sé& hiru birc anh bi binh luan.

D. Nha mang cung cap Internet.

Luat S& hivu tri tué bao vé diéu gi?

A. Y twdng con ndm trong dau chuwa viét ra.

B. Cac tac pham van hoc, nghé thuat, khoa hoc da dwoc dinh hinh (viét ra, quay lai,
ghi am...).

C. Tin ddn thét thiét.

D. Nhitng cau chuyén phiém hang ngay.

Str dung Al (nhw ChatGPT) trong hoc tap thé nao la dung dao dirc?

A. Nho Al viét ho toan bé bai tiéu luan va ndp y nguyén cho gido vién.

B. Dung Al dé tim y twéng, giai thich khai niém khé, stra 16i ngir phap, nhwng tw minh
viét va kiém chirng théng tin.

C. Dung Al dé giai dé thi trdc nghiém trong gid kiém tra.

D. Dung Al dé tao anh gia mao ban bé.

Viéc chia sé dudng link xem phim lau, web ca dd béng da Ién trang ca nhan la:
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