TABLA ELABORADA CON LOS DIFERENTES TIPOS DE RIESGO Y
FORMAS DE PREVENIRLOS.

Riesgo:

Utilizar

correcta

Entrar a paginas que

tengan virus

informacion
eronea que parece un

Robo de informacion

Fraude

Exponer la salud

Robo de identidad

Malware
gusanos,

(Troyanos,
spyware,

ramsonware, efc.)

Hackeo de
personal

cuenta

¢ Qué hizo el
usuario?
Buscar informacion en
sitio poco
confiable.

Entrar a sitio poco
confiable.

Entrar a un sitio poco
confiable e ingresar
datos personales.

Ingreso  informacién
personal a alguna
pagina poco confiable.

Siguié modas /o
retos de diversas
plataformas (Tiktok).

Ingreso de
informacion personal
en paginas poco
confiable. Informacion

publica en redes
sociales.

Ingreso a una pagina
de dudosa
procedencia.
Contrasefia muy
vulnerable y la utilizo
en sitios poco
seguros.

éPor qué es un
riesgo?

Este sitio no tiene

respaldo académico

y/o institucional.

Al entrar al sitio
pueden descargarse

virus a la
computadora.

Das informacion
personal.

Pueden extorsionar

con tu informacion.

Porgue los retos que
se viralizan pueden
ser perjudiciales para
la salud.

Por que pueden hacer
mal uso de Ia
informacién personal
utilizandola para hacer
fraudes.

Puede causar danos
al sistemay vulnerarla

seguridad y el
funcionamiento de los
dispositivos.

Se pierde el acceso a

las cuentas, el
dispositivo  funciona
diferente, hay

ventanas emergentes
y navegador con
comportamiento
extrafo.

éiComo

prevenirlio?
Verificando entre otras
cosas, el respaldo
académico ylo
institucional de quien
publica la informacién.
Verificar la liga de
acceso. Utilizar
fuentes confiables.

No inscribirse en
paginas que no sean
seguras.

Al utilizar redes
sociales no publicar
informacion personal.
Verificar la veracidad
de las paginas.

Evitar imitar retos que
se viralizan. Cuidar el
contenido que ven los
NNA.

No ingresar datos
personales en paginas
no seguras. Mantener
informacion  privada
en redes sociales.

Contar con un
antivirus y mantenerlo
actualizado.

Firewall active que

examine y evite que
accedan archives no
seguros.

Filtros para bloquear
sitios no deseados
para nifos y nifas.
Utilizar una
contrasefia exclusiva
para cada cuenta,
actualizar software, no
hacer clic en enlaces
extranos.
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