CURSO: HECHA:

MENTIRAS Y
PROBLEMAS BE
CIBERSEGURIDAD

Cuando usamos las redes sociales se presentan algunos peligros.
(Cudles son? ;Qué tenemos que hacer en estos casos? Después de
leer las noticias entregadas por tu docente, respondé las preguntas
con los companeros de tu grupo.

'l_ iQué peligros relacionados con las redes sociales podés

identificar en las noticias leidas? Ciberacoso (cyberbullying)
Es el uso de medios de comunicacién
digitales para acosar a una persona
0 un grupo, mediante ataques per-
sonales, amenazas, divulgacion de
informacién confidencial y/o falsa,
entre otras estrategias.

l_ iLa misma persona puede tener mas de una cuenta en una
misma red social?

Grooming

Se trata de una serie de conductas
y acciones emprendidas deliberada-
mente por un adulto con el objetivo
de ganarse la amistad de un menor
de edad. Por lo general, crea una
o ) ) conexion emocional con el menor
8. ;Es mas facil mentir en persona o a través de una red social? a fin de disminuir sus inhibiciones y

iPor qué? poder abusar sexualmente de él.

TAREA PARA EL HOGAR

Revisa tus perfiles y la configuracion
de privacidad de las redes sociales
que frecuentas y asegurate de que
no compartis informacion privada de
Y. ;Quéinformacion es mejor no compartir en las redes sociales? manera publica
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CURSO: HECHA:

EXPERTOS EN
CIBERSEGURIDAD

iQué tipo de informacion es adecuado compartir en las
redes sociales? ;Como sabemos quiénes son realmente
las personas que nos contactan a través de ellas? En
esta actividad vas a trabajar sobre estos temas,

I_ Un amigo de nuestra red social esta por publicar varios posteos.
;jPodrias ayudarlo a no mandar informacién privada a demasiada gente?

# Publicacién B Foto/video | &N Video en vivo
\* Acontecimiento importante

0 4Que eslas pensando?

4 Fotolvideo | Sentimiento/actividad

*.

& Quien deberla ver esto?

& Publico

Cuslquiera dentro y fuema de
Facshook

+ IL Amigos

Tus amigos da Facebook

4. Amigos excepto...

No mostrar a sigunos amigos

@ Soloyo

Solo yo

4 Amigos concretos

Solo mostrar a algunos amigos

« Ver todo

® ;Cudl o cudles de los siguientes estados no convendria publicar en una red social porgue
podria poner en riesgo la sequridad de quien los publica? Marcalos con una X.

[] Estoy contento porque me fue bien en la prueba de Matemadtica.

] En mi cumple me regalaron un auto a contrel remoto :D.

[] Mi perrito se perdio esta mafana. Si alguien lo ve, por favor, me avisa.

["] Solo en casa y jugando a los videos toda la tarde y comiendo papas fritas.

(] jQué ganas de comerme una hamburguesal
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CURSO: HECHA:

® ;Por qué creés que el o los estados anteriores no deberian ser publicados?

l. A nuestro amigo le llegd la siguiente notificacién de alguien que no conoce:
“Juan Paco Pedro de la Mar te ha enviado una solicitud de amistad. Tienen 5
amigos en comun”. ;Qué deberia hacer?

[] Aceptar sin duda a este nuevc amigo, pues tienen amigos en comun.

[] Aceptarlo, pero luego preguntarle a algin amigo en comdn quién es esa persona,
[] Rechazar la solicitud de amistad porque no lo conoce.

[] Consultar con sus amigos en comun quién es esa persona antes de tomar la decision

de aceptarlo o no.

®;Por qué?

i_ Siesta persana que envid la solicitud le mandara a nuestro amigo mensajes con preguntas
personales del tipo: *;Cuantos afos tenés? ;Donde vivis? ;Cémo es tu casa? ;Como se llaman
tus papas?”, jestaria bien responderle? ;Por qué?

q. En el recreo te encontras con Tomi y Luli, dos estudiantes menores que vos, que acaban
de abrir por primera vez una cuenta en una red social. Orgullosos, te muestran lo que
publicaron. Ahora es tu turno de ayudarlos a crear perfiles seguros.
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Nombre: Tomi Donde vive: Actividad favorita: | Nombre: Donde vive: Av. Usuario:
Argentina atrapar insectos Maria Luciana Pérez  San Martin Luli_Luna
432 22D, Merlo, Contrasefa;
San Luis papafrita

FEBRERO

Mascota: Comida favorita: Foto favorita

perro Tobi milanesa con puré Fechade Secreto; mispapas  Fotofavorita
nacimiento: pelean todo el
02/02/2005 tiempo

a. Seqgui las pistas de Tomi y Luli y completé el cuadro.

TOMI LULI

De quién se conoce su nombre completo

De quién se puede encontrar la casa

De quién se sabe su fecha de nacimiento

Quién comparte un secreto en Internet

A quién podés describir mejor con su foto favorita

b. Respondé las siguientes preguntas.

e, Sobre quién pueden encontrar mas informacion? jPor qué?

e;Cual de los usuarios tiene un "rastro o huella digital” mas grande?

®;Hay alguna cosa publicada por Luli en Internet que podria llegar a darle problemas?

® 5ies asi, jcudl es y por qué?

c. A partir de las preguntas anteriores marca la opcion mas adecuada para decir qué es una huella o rastro digital,
[l Una pista que los animales dejan al caminar
[] Zapatos que comprds por Internet

] Informacién personal en Internet
d. ;Qué informacion es segura para compartir?

[] Tu fecha de nacimiento ["] Tu primer nombre o tu usuario ] Tu direccién
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