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Digital Literasi

Topik: Bahaya Over-sharing & Geotagging
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% 2 ) Tujuan Pembelajaran |—

| + Murid dapat menjelaskan melindungi data pribadi
dan identitas, mengidentifikasi kebocoran data
dan digital, risike pribadi, identitas digital.

» Murid dapat menerapkan strategi untuk melindungi
| data pribadi, dan identitas digital serta memahami
konsekuensinya.
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3 ) Petunjuk Kegiatan

» Kerjakan secara individu

|+ Baca pernyataan yang ada dan ulis jawaban sesuai
dengan lembar jawab yang ada

» Pastikan semua pertanyaan terjawab dan

kirim jawaban
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) Analisis Foto
Mengapa mengunggah foto tiket konser tanpa
menyensor barcode sangat berbahaya bagi
pemiliknya?

e Bahaya Geotagging
Apa risiko terbesar jika kita selalu melakukan
check-in lokasi secara langsung (real-time)
saat berada di tempat umum?

Pikir sebelum
kamu posting!

# STUDI KASUS: “JEJAK DIGITAL YANG BERUJUNG TEROR” |

| BANDUNG, 15 Juni 2026 - Salsa (14 tahun) adalah seorang influencer sekolah

| yang sangat aktif. Setiap hari, ia mengunggah foto kegiatannya secara real-time.
Suatu pagi, Salsa mengunggah foto tiket konser musik yang baru saja ia beli

| tanpa menyensor kode bar (barcode). la juga menandai lokasi (geotag) sekolah

| dan cafe tempat ia biasa nongkrong setiap sore.

| Masalah muncul saat Salsa tiba-tiba menerima paket pesanan barang mewah
dengan sistem COD (Bayar di Tempat) ke alamat rumahnya, padahal ia tidak

| pernah memesannya. Ternyata, seorang “penggemar rahasia” berhasil mengetahui

| alamat rumah Salsa hanya dengan memperhatikan nomor rumah di latar belakang

| fotonya dan mencocokkan jadwal perjalanannya dari unggahan Story harian Salsa.

| Kini, Salsa merasa terawasi setiap kali keluar rumah.
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" TANTANGAN 1 - ANATOMI SERANGAN

Komponen Analisis Hasil Investigasi Siswa
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() Dampak Psikologis |

O Fisiko Keamanan Fisik

G TANTANGAN 3 - STRATEGI PERLINDUNGAN

Jika kamu adalah sahabat Salsa, berikan 3 tips pengaturan privasi 6 .

agar ia tetap bisa bermain media sosial dengan aman:

o Tips 1} . —
o Tips 2 _
0 Tips 3:

(7)) TANTANGAN 4 - KAMPANYE “POSTING BIJAK"

Buatlah sebuah slogan kreatif (maksimal 10 kata) untuk mengingatkan
teman sebayamu agar lebih berhati-hati dalam membagikan kehidupan o

pribadi di internet!
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